NOTESCO

TeleWell ADSL modeemin asennusohje

1) Virtuaalipalvelimen luominen kamerakuvan nayttamiseen Internetissa (alk. S. 3)
- ohje patee yleisesti myés muille modeemeille (ADSL, 3G ja kaapelimodeemit)

2) Sisaverkon RJ45-portit kamerakaytdssa (alk. S. 7)
- kamera ei ndy jossain modeemin takaseinan portissa tai se saa oudon nakoéisen IP-numeron

Ohjelmallisen eli virtuaalipalvelimen (Port Forwarding) ohje ja DynDNS ohje patee myds
muunmerkkisille modeemeille ja 3G reitittimille.

Huomautus DNA ja Sonera asiakkaille: Tarkistakaa operaattorin tukisivuilta kaytettdvissa olevat
portit. Operaattorit ovat alkaneet rajoittaa sisaantulevia portteja, joita tarvitaan virtuaalipalvelimille.

TIETOTURVA: Muista vaihtaa ADSL- tai kaapelimodeemin kayttdjatatunnus/salasana seka
tarvittaessa myds kameroiden tunnukset. Oletusarvoilla jatat avoimen oven auki internettiin, mista
kuka tahansa voi tulla katselemaan mita tapahtuu ja onko ketdan kotona (reitittimen
virtuaalipalvelin-taulukosta nakyvat kameroiden portit).
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TELEWELL ADSL-MODEEMIN OHJELMALLINEN PALVELIN

Yleista:

Kaikki modeemit ohjelmoidaan paapiirteissaan nain: Ulkoinen UDP-portti kiinnitetdan kameran
sisaverkon IP-numeroon. Englanninkieliset seikkaperdiset ohjeet I6ytyvat useimmille modeemeille
osoitteesta http:///www.portforward.com (ohita mainokset “skip advertisement” ja etsi modeemisi
listalta).

Valitse ohjelmaksi WebcamXP, mutta huom: ohjeista poiketen aseta kameran portit kuten alla. Jos
Port Forwarding tarjoaa modeemillesi automaattisen asetuksen, voit kdyda muuttamassa portit
lopuksi kasin. Laita kameran IP kenttaan, jossa pyydetaan Static IP.

TeleWell-ohje:
Telewelleistd kannattaa katsoa, etta niissa on uusin firmis; joillain vanhoilla modeemeilla homma ei
toimi, vaikka asetukset ovat menuissa!

1) Avaa palomuuriin portit 80 kumpaankin suuntaan
2) Luo virtuaalipalvelin kiinnittdmalla ulkoinen UDP-portti 81 kameran IP:hen (luo palvelimia tarpeen
mukaan 82, 83... jne. ja kiinnita jokainen portti eri kameraan. Portti voi olla mika vaan vapaa portti,

jota ei ole kiinnitetty mihink&an palveluun. Esimerkiksi siis 81, 82, 83 jne.

Kameran paassa portti on oletuksena 80, jos sita ei ole muutettu. Selvyyden vuoksi kaytetaan
kamerassa samaa porttia kuin ulkoverkossakin:

Ulkoinen portti Portin ohjaus IP-osoite (kameran IP)
81-81 81-81 192.168.0.121 (esimerkiksi)
82-82 82-82 YYY-YYY-YYY-YYY

jne.

Kameran portti vaihdetaan kamerasta, ja sen jdlkeen portti pitda antaa my0s sisdaverkkoyhteyksissag,
esimerkiksi 192.168.0.121:81 (tdman voi tallettaa selaimeen pikalinkiksi).

3) Tarkista WAN-IP ja luo DynDNS:aan sille tili jos IP on vaihtuva. Kiintedlle IP:lle ei tarvita DynDNS
tilia. Aseta tiliasetukset myds ADSL-modeemiin. Osoitteen vaihtuessa modeemi pdivittda DynDNS:n
tiedot automaattisesti.

* DynDNS on ilmainen palvelu, joka kytkee luomasi "web-osoitteen" WAN-IP numeroosi

* Kirjaa tilisi tiedot (tunnus ja salasana) myds modeemin asetuksiin, muuten se ei osaa ldhettaa
tietoa WAN-IP:n vaihtumisesta. Kameroissa on myds DynDNS-tuki, mutta normaalisti silla ei ole
kayttdéa. Asetukset tehdadn aina modeemissa.

Esimerkki: Kamera sisdaverkon osoitteessa 192.168.0.121

Ohjelmallinen palvelin ulkoverkon portissa 81 --> kytketadan kameran osoitteeseen 192.168.0.121
(portti ja IP ovat perakkaisissa kentissd, kts. kuvat seuraavassa -modeemi sallii porttiavaruuden
ohjauksen, mutta tassa kdaytetdan yhta porttia per kamera eli annetaan muodossa 81-81 > 81-81,
82-82 > 82-82 jne.).

DynDNS:ssa WAN-osoite 84.249.250.59 on notescol (osoite saattaa vaihtua mutta nimi sailyy). Luo
vastaavalla tavalla itsellesi DynDNS osoite, esimerkiksi omaosoite.dyndns.org. Huom: Voi kestaa
jonkin aikaa ennenkuin tdma osoite alkaa toimia luomisen jalkeen..

Avaa selaimessa osoite: http://omaosoite.dyndns.org:81 ja olet kameran sisaankirjautumissivulla.

Huomaa: TeleWellin kanssa voit kayttaa kameran oletusporttia 80, mutta jotkut reitittimet haluavat,
etta portti on sama.
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http://www.portforward.com

Tee nain:

1) Kytkeydy ADSL-modeemiin (192.168.0.254 - admin/admin),
2) Valitse Asetukset / Ohjelmallinen palvelin:
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3) Valitse Porttimaaritykset, ja syota virtuaalipalvelimen asetukset jokaiselle kameralle erikseen.
Sovellus=Kameran nimi, Sisaverkon IP-osoite ja ulkoverkon portti ovat kamerakohtaisia,
muuten asetukset ovat samat kaikille kameroille (Protokolla TCP, Siséverkon portti 8x ja
Ajastus Aina paadlla - mallikuvassa portti on 80):
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Done
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4) Paina jokaisen kameran jalkeen Lisaa ja tarkista, ettda kamera ilmestyy listalle. Valitse
Muuta/Poista, jos asetukset ovat vaarin tai haluat poistaa kameran:
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5) Testaa toimivuus avaamallasi DynDNS-nimelld. Esimerkissa osoite on
http://notesol.dyndns.org:81 (kamera 1 portissa 81) - huomaa, etta osoite ei valttamatta
toimi heti luomisen jalkeen:
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Done 4
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Sisdaverkon RJ45-portit

Joissakin TeleWellin ADSL modeemeissa on ulkoverkon profiili oletuksena siten, etta portit 1 ja 2
ovat sisdverkon puolella, ja portit 3 ja 4 ulkoverkossa.

Taman tunnistaa kytkemalla tietokoneen eri portteihin ja katsomalla millaisen IP-numeron se saa.
TeleWellin sisaverkon IP on valiltd 192.168.0.100... 192.168.0.253. Ulkoverkon IP on jotain muuta
mika tulee operaattorin keskukselta, esimerkiksi 88.113.114.48. Asian voi myos tarkistaa modeemin
asetuksista: Asetukset / Ulkoverkko / Ulkoverkon profiili.

Kamerakadytdssa tulee huomioida seuraava: Ulkoverkon IP:ta voi kayttaa, mutta Camera Tool
antaa varoituksen ‘Subnet Mismatch dbl click to renew’. Jos haet IP:n operaattorin DHCP:lta, se
paivittyy ja kamera alkaa nakya annetulla IP:lla.

Tassa on kuitenkin se ongelma, etta ulkoverkon IP voi vaihtua ja kamera lakkaa nakymasta kunnes
Camera Toolilla tarkistetaan jalleen uusi IP, milla kameraan taas otetaan yhteytta (selaimella tai
Netcam Watcherilla). Erityisesti jos kameroita on useita, tama kay hankalaksi.

Huom: Jos kamera on konfiguroitu osaksi jarjestelmaa ja sille on annettu kiinted IP, dla paivita IP:ta
vaan paivitd modeemi!

Mikali ulkoverkon IP:ita ei tarvita (kassapaatteen, vertaisverkon tms. syyn takia), kannattaa profiili
vaihtaa sellaiseksi, etta kaikki portit ovat siséverkossa.

Huom: Joissain malleissa on aina portti #4 ulkoverkossa eli sisdverkon portteja on kaytettdvissa vain
3 (tai jopa vain 2). Jos tdma ei riita, voidaan sisaverkon portteja lisata helposti pienelld kytkimella
(5-porttinen, jolla saa 4 porttia lisaa maksaa alle 10 euroa). Kytkin kytketdaan porttiin 1 tai 2.

Jos paivitat kameran IP:n ADSL-modeemin omalta DHCP-palvelimelta ja otat sen jalkeen DHCP:n
kamerassa pois kaytostd, jaa IP kiinteaksi.

Profiili muutetaan kohdasta Asetukset / Ulkoverkko / Ulkoverkon profiili.
Jos kamera ei nay, Elisalla on todenndakoisesti oletuksena Profiili 8 *), Soneralla Profiili 12 *):
Port#1/2 Router, Port#3(Bridge), Port#4(Bridge) - ero on VPI/VCI-arvo: 0/100 tai 0/33 - valitse

uusi Profiili aina niin ettd tama arvo sailyy, muuten modeemi ei saa yhteytta keskukseen.

Suositus on Profiili 0 — automaattiset asetukset ja kaikki portit sisdverkossa - mutta sita ei ole
vanhemmissa modeemeissa.

Etsi listalta Profiili, jossa VPI/VCI tasmaa nykyiseen valintaan ja mahdollisimman moni portti on
"Router”. Esimerkin modeemilla Elisalle Profiili 2 (3 sisdverkon porttia) ja Soneralle 12 (2 siséverkon

porttia ja 2 ulkoverkkon porttia — eli tama esimerkin modeemi ei olisi Soneralle kauhean hyva ilman
Profiilia 0).

*) Profiilien numerot voivat vaihdella malleittain.
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| Done

Esimerkkina TW-EA510v3b profiilin asetus. Joissakin malleissa ei ole vaihtoehtoa 0. Kayta talléin
profiilia 8 Elisalle ja 12 Soneralle (ja lisaa tarvittaessa sisaverkon portteja erillisella kytkimella
portissa 1 tai 2).
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